
PALESTINE ACTION
UM MANUAL CLANDESTINO

TRADUZIDO POR LA LIBERTÁRIA



Para construir sua célula é fundamental que você convide apenas pessoas de
CONFIANÇA para participar. Você também não precisa de muitas pessoas.
Manter a célula pequena a torna mais segura. 3-5 PESSOAS é um número ideal.
MAS, apenas uma pessoa agindo por conta própria é suficiente!

Depois de reunir sua célula, pense em um nome. Pode ser em homenagem a
um lutador pela liberdade palestina, uma brincadeira sobre como agir contra a
máquina de guerra ou qualquer outra coisa que seja apropriada.

Em seguida, obtenha um endereço protonmail. Isto será fundamental para enviar suas
ações, que falaremos mais adiante no guia. Depois que sua célula tiver feito sua
primeira ação e enviado as informações para actions@palestineaction.org,
responderemos a você com mais informações, potenciais alvos futuros e quaisquer
outras dicas e truques que veremos durante a Ação Palestina Clandestina (Palestine
Action Underground).

No entanto, agir com outras pessoas de confiança torna tudo mais seguro e
significa que você sempre terá alguém pra te cobrir!

*Consulte a página de tecnologia para obter mais conselhos sobre protonmail e proton VPN*

CRIE UMA CÉLULA 
UMA CÉLULA É UM GRUPO AUTONOMO QUE REALIZA AÇÕES SEM
DETECÇÃO COMO PARTE DA AÇÃO CLANDESTINA PALESTINA.

Passo 1



ESCOLHA SEU ALVO

confira a próxima página para encontrar alvos internacionais

Passo 2

Se você não mora na Grã-Bretanha, pode ser necessário um pouco de pesquisa
para encontrar seu alvo relevante. Como a indústria de armas de Israel não se
contenta apenas com a destruição da Palestina, eles tendem a tentar expandir o
seu alcance a todos os cantos do globo.

Agora que você tem sua célula (ou você mesmo), é hora de escolher seu alvo. Acesse
nosso site para encontrar uma lista de alvos secundários e primários que possibilitam
e lucram com a indústria de armas israelense na Grã-Bretanha. Tornando seu trabalho
de escolher um processo um pouco mais fácil! Cada um é tão culpado quanto o outro,
e aplicar pressão sobre eles é chave para quebrar os laços que sustentam o comércio
de armas de Israel.

Pode ser mais simples escolher um alvo com base na sua localidade, facilitando o
planejamento, a condução dos testes e economizando alguns custos de transporte!

verifique os alvos

https://elbitsites.uk/map


internacional

Alguns países podem ter um Ministério
da Defesa que tenha feito um acordo
para comprar armas à Elbit Systems ou
a outra empresa de armas israelita,
sem ter uma fábrica no país. Ter como
alvo os escritórios do Ministério da
Defesa, ou quaisquer outros edifícios
relevantes associados à tomada de
decisões do governo, é sempre uma
possibilidade.

Se isso não trouxer nenhum resultado frutífero, você pode tentar
pesquisar os nomes das empresas de todos os nossos alvos incluídos
aqui e ver se eles estão presentes em seu país/área.

Definitivamente, também vale a pena dar
uma olhada nas empresas de armas do
seu país, ou como elas poderiam chamar
de “segurança e defesa”. Muitos países
têm as suas próprias empresas de armas
públicas e privadas, que lidam com o
estado de apartheid de Israel. Por
exemplo, a Thales é uma empresa
francesa de armas com muitas ligações à
Elbit Systems.

Um ponto de partida para a pesquisa é certificar-se de usar um navegador seguro ao
investigar empresas cúmplices. Aqui estão alguns termos de pesquisa importantes
para usar  no país/cidade em que você mora:

Elbit Systems Rafael Teledyne

confira os alvos

Passo 2
ESCOLHA SEU ALVO

https://elbitsites.uk/


PREPARE-SE PARA AÇÃO

Antes de entrarmos nas informações que você precisa reunir, vamos falar sobre
não ser tão óbvio quando você faz um reconhecimento. Dependendo de onde seu
o objetivo é, mude a forma como você precisa agir. Por exemplo, se estiver no
centro da cidade, dar um passeio com um amigo ou sozinho e pegar uma câmera
para ver o local não parece nada suspeito. No entanto, se você estiver andando por
uma área industrial com um bastão de selfie, provavelmente se destacará um
pouco. Ao visitar locais em áreas mais rurais, tente pedir emprestado o cachorro de
alguém para passear (ou passear com seu próprio cachorro, se você tiver um). Você
também pode dar uma volta de carro, mas certifique-se de obter as principais
informações necessárias.

Agora, antes de ir ao centro da cidade ou passear com o cachorro, sempre
vale a pena dar uma olhada primeiro no Google Earth. Depois de pesquisar no
Google Earth usando um navegador seguro (Tor, por exemplo) e usando o
homenzinho amarelo para andando pela rua, você terá mais uma ideia do que
poderia potencialmente fazer em sua ação e o que mais você precisa descobrir em
seu reconhecimento. Ter uma breve ideia de qual poderia ser sua ação o ajudará a
fazer um reconhecimento que leve em consideração seu plano real. Não deixe isso
apenas para o Google, pois as empresas fazem alterações o tempo todo, o que não
é atualizado no Google. Nada supera ir pessoalmente para a melhor preparação
possível.

em predios(saídas de incêndio e etc)

Ao se preparar para a ação, conhecer seu alvo e fazer um
reconhecimento eficaz é VITAL. O reconhecimento fornece
informações importantes para tornar sua ação a mais
tranquila e prejudicial possível.

informações importantes para descobrir

Câmeras

Cercas? 

Segurança

Arame farpado? 

Pontos de Acesso

Alarmes

Lugares para estacionar

Dentro ou fora?

O que está ao redor do local do alvo

Estime o tempo de chegada da Policia  
A que distância ficam as delegacias de polícia locais?

Quanto? Onde?

Você sabe o que dispara o alarme?
Qualquer coisa que dispare o alarme deve ser
feita por último.

Eles patrulham a área? Durante horários
específicos? Carros de polícia não identificados
na área? Patrulhas a pé?

Eles têm vizinhos/edifícios vizinhos? Os edifícios
vizinhos têm segurança?

Para onde eles estão olhando? Qual Rua? Momentos de mudança de
turno – muitas vezes é melhor não pegá-los nas mudanças de turno,
pois haverá mais funcionários por perto. A segurança permanece
dentro do complexo ou procuram cobrir pontos de entrada fora da
instalação?

Quantos? Onde? Que tipo de cercas?
Qual seria a altura necessária de uma escada para passar
por cima das cercas?

Localização? Quantas? Para onde está apontando/filmando?
Pode ser impossível evitar realizar sua ação enquanto evita a câmeras,
por isso é crucial garantir que você não seja identificável, conforme
mencionado anteriormente.

Antes, depois e durante
É importante encontrar uma vaga de estacionamento que não seja
monitorada por câmeras do governo ou que precisa de um ticket de
estacionamento. É claro que você pode ter conseguido placas falsas, mas
mesmo assim é bom manter o veículo sem ser detectado. Certifique-se de
que também seja de fácil acesso de onde será sua ação.

Quantos? Eles estão parados ou em movimento?
Se houver segurança presente, pense em como você poderia evitá-la.
Se isso não for possível, considere como você ainda poderia realizar
sua ação.

Se a escolha do seu alvo não o deixou entusiasmado o suficiente com a sua nova aventura
desmantelar a máquina de guerra de Israel, preparando-se para a acção certamente o fará.

Policia?
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PLANEJE SUA AÇÃO

Passo 4

Os extintores de incêndio podem ser reaproveitados e reabastecidos com
tinta vermelho-sangue, de modo que, quando pulverizados, causam um
grande respingo e podem cobrir uma área enorme em segundos - perfeito
para uma ação de fuga.

Agora que você fez seu reconhecimento, é hora de definir seu plano! A criatividade
é vital para manter nossa resistência eficaz. Ao planejar sua ação, um ponto de
partida importante é finalizar o que você deseja alcançar. Aqui estão apenas alguns
exemplos de ações que já foram tomadas. Se você é inexperiente, é melhor
começar de forma simples e progredir. Sonhe com ideias malucas na sua célula,
lembre-se de que sua ação é prejudicar, danificar ou destruir seu alvo. Aqui estão
algumas sugestões e táticas diferentes para você começar...

A tinta spray também pode ser rápida, contanto que você
não tente borrifar um artigo nas paredes do seu alvo! Alguns
slogans importantes que você pode usar são: Fechar Elbit,
Palestina Livre, Despejar Elbit, Criminosos de guerra

Se você está disposto a isso e conhece o lugar de trás para
frente, invadir seu alvo e danificar o conteúdo interno é
obviamente uma tática muito eficaz.

As táticas mencionadas são exemplos de ações anteriores
então pense grande! Tente não limitar sua ação com base no
que foi feito antes. Ao debater ideias diferentes, lembre-se: o
que eu poderia fazer para ser criativo?

Se você conseguir localizar os canos externos da empresa
(água e/ou esgoto), então bloqueá-los criará muitos transtornos
para o seu alvo! O concreto pode ser usado para preencher
canos e, quando secar, seu alvo terá uma surpresa confusa.

Quebrar coisas também pode ser muito rápido de fazer. Com uma
marreta eficiente na mão, você pode causar muitos danos! Quebrar
janelas geralmente requer apenas um ou dois golpes. Mas unidades
de ar condicionado, câmeras e outros equipamentos externos
podem sabotar ainda mais os lucros do seu alvo.

Extinguir seu alvo

tinta spray
Smashing windows and exterior
equipment

TIPOS DE AÇÃO

invadir

bloqueie os canos 

pense grande

quebrando janelas e equipamentos externos



Para ações secretas, as bicicletas são ótimas. Um princípio semelhante se
aplica ao uso de um carro. Tenha a bicicleta guardada em algum lugar próximo
ao seu alvo, mas em local sem câmeras. Em seguida, vá a pé a partir desse
ponto para fazer a ação e depois volte para a bicicleta.

Caminhar até um local, ou mesmo correr, se estiver com vontade, é
provavelmente uma das maneiras mais secretas de agir. O segredo para isso é
manter o rosto coberto o tempo todo e planejar um local para ir onde não haja
câmeras, que você possa sair com roupas normais, para seguir para o próximo
destino. Lembre-se de certificar-se de que é uma área movimentada, para que,
se você for capturado posteriormente pelas câmeras, elas não conseguirão
dizer que é a mesma pessoa que executou a ação. .

Agora, depois de decidir quais táticas usará em sua ação, você precisará planejar
como chegar ao local e sair sem ser detectado. O transporte é uma parte
fundamental de qualquer plano e pode ser a diferença entre escapar impune e ser
pego. Aqui estão alguns exemplos de diferentes métodos de transporte e como
você pode usá-los a seu favor:

Os carros tendem a ser a maneira mais fácil de se locomover.
Mas eles têm placas que podem ser captadas por câmeras e
rastreadas até o proprietário. Se você planeja usar um carro,
certifique-se de descobrir onde estão todas as câmeras para a
rota que deseja seguir - e encontre uma rota que as evite
completamente. Não estacione o carro próximo ao local, deixe-o
em um local que não possa ser captado por câmeras.

Ao decidir seu meio de transporte, você precisa ter certeza de ter
suas rotas planejadas para uma escapada perfeita. Pense onde
estão as câmeras e não ande algumas centenas de metros na
estrada e tire a máscara. Se a polícia quiser rastrear você, eles
seguirão as câmeras até onde você tirou a máscara e
possivelmente vão tirar uma foto do seu rosto. Usar um boné
ainda ajuda a evitar que seu rosto seja capturado pelas câmeras,
mas não é garantia. A melhor coisa a fazer é permanecer coberto
até chegar a um local seguro e sem câmeras, e que seja
relativamente movimentado. A partir daí você pode planejar sua
rota para casa.

Se você estiver usando transporte público, não, repetimos NÃO,
use seu próprio cartão de débito/crédito. Essas informações ficam
armazenadas e podem ser acessadas pela polícia com muita
facilidade. É sempre melhor usar dinheiro. No entanto, hoje em dia,
muitos meios de transporte não aceitam dinheiro. Esteja ciente
também de que o transporte público possui câmeras, portanto,
manter o rosto coberto é o ideal. Entrar no ônibus ou trem com uma
balaclava pode atrair mais suspeitas. Então pense em outras
maneiras de cobrir seu rosto - coberturas para metade do rosto
são muito comuns desde covid e você pode usar óculos escuros
à noite.

a pé

carro

rota

COMO CHEGAR AO LOCAL E SAIR SEM SER DETECTADO

bike
transporte público

PLANEJE SUA AÇÃO



Se houver mais de um de vocês na ação, o que é o ideal, vocês deverão
dividir os papéis entre vocês. Por exemplo, se você deseja que uma pessoa
se concentre apenas em tirar fotos e um vídeo, ela deve se concentrar nisso
e não em balançar martelos! Os outros podem dividir suas funções entre
acertar diferentes partes do local, ou um pode se concentrar na pintura e o
outro na destruição. Seja qual for a sua ação, certifique-se de ter pensado
em quem está fazendo o quê para tornar a ação o mais eficiente e rápida
possível.

Faça a ação o mais rápida possível, ao mesmo tempo, torne a sua ação
eficaz! Esta é uma das principais razões pelas quais é tão importante
planejar bem a sua ação, para que todos saibam o que estão fazendo.

Neste ponto, é uma boa ideia lembrar que DINHEIRO É REI. Na hora de
comprar equipamentos, sejam tintas em spray ou marretas, não deixe
rastro de papel (ou digital). Use dinheiro e use um boné de beisebol
na loja e/ou uma cobertura facial, só para dar uma medida extra.
Obviamente, você precisará de ferramentas para conduzir sua ação.
Isso pode incluir tintas em spray, fabricação de extintor de incêndio
(confira nosso guia) e marretas. É importante lembrar, ao usar
marretas, de usar luvas de segurança cortadas

Agora, esses itens são cruciais para a ação. Mas
aqui está como permanecer despercebido.

equipamento

(VOCÊ NÃO QUER
SE CORTAR E TAMBÉM NÃO QUER DEIXAR SEU SANGUE NO
LOCAL!).

Agora que você definiu seu plano, é hora de se equipar.

Sua roupa é escura

Sua roupa é folgada! Todo o seu corpo está coberto

sapatos muito simples

 

((Isso torna mais difícil descobrir seu tipo de corpo)

(preto de preferência)(preto é melhor)

Isto é especialmente importante se
você tiver quaisquer características de
identificação, como tatuagens ou
marcas de nascença em exibição.
Portanto, certifique-se de ter as luvas
mencionadas acima e que tudo esteja
coberto.

Não deixe seu rosto à mostra em nenhum momento da ação. Balaclava é melhor
para isso. Isso pode parecer predatório, mas os policiais são obcecados por
sapatos. Não use sapatos que você usou quando foi preso em uma ação ou
protesto, ou que estejam em todas as suas redes sociais. O melhor é comprar os
sapatos pretos mais simples e chatos e usá-los apenas na hora de agir.

*AO AGIR, NUNCA DEIXE NADA PARA
TRÁS. ABSOLUTAMENTE NADA ALÉM
DE PINTURA E DESTRUIÇÃO. A POLÍCIA
PODE TENTAR ANALISAR
FORENSICAMENTE QUAISQUER ITENS
QUE RESTAM, PORTANTO NÃO DEIXE
NADA.*

CERTIFIQUE-SE:
Uma cobertura facial é CHAVE

papéis

ELEMENTOS CRUCIAIS

PLANEJE SUA AÇÃO



É aconselhável ter uma conta Dropbox configurada no telefone. Você
pode configurar uma vez usando um endereço de e-mail protonmail,
que pode ser facilmente criado gratuitamente em 

Agora você está com suas paradas e turma clandestina organizada. Vamos
continuar sobre como você vai gravar sua ação. O aspecto mais crucial da
ação é atacar seu alvo e aplicar pressão. No entanto, não subestime o
poder de gravar sua ação na câmera para que possa ir além do alvo. Isto
significa que todos os outros alvos podem ver o que aconteceu e, mais
importante ainda, o povo da Palestina saberá que somos ativos na nossa
solidariedade.

 
jamais use seu telefone pessoal em uma ação. Mas, se você está
pensando em como gravar sua ação por meio de vídeos/fotos, então vale
a pena conseguir um smartphone descartável. Você não precisa gastar
R$ 500 nisso. Você pode conseguir alguns bem baratos em lojas de
segunda mão. Os cartões SIM pré-pagos tendem a ser os melhores, pois
você pode comprar uma recarga em qualquer loja (usando dinheiro) e
adicionar crédito sem precisar se registrar. 

Certifique-se de que outra pessoa que esteja em sua célula, mas não
em ação, tenha acesso a esta conta, por precaução. Lembre-se
também de verificar se a conta do Dropbox está funcionando!
Capturar sua ação diante da câmera não significa se comprometer.
Se um vídeo for gravado, você poderá editar qualquer parte que
revele identidades. Se você não conseguiu fazer isso com sucesso, a
Palestine Action irá verificar se há algo que possa ser usado contra
você nos vídeos e removê-los antes de publicá-los.

Para medidas extras de segurança, você também pode remover os “dados exif”
de suas fotos antes de enviá-las. Basicamente, são todos os dados
armazenados nas fotos que podem conter alguma informação identificável. É
muito fácil. Você pode usar o site 

Se você esquecer de fazer isso, a Palestine Action removerá os dados exif antes
de postar. *Veja nossa página de tecnologia para mais informações*

NÃO FAÇA

grave

depois de adquirir seu smartphone
descartável

você pode enviar vídeos/imagens da sua ação para:

 actions@palestineaction.org

DOCUMENTE SUA AÇÃO

PLANEJE SUA AÇÃO

https://proton.me/mail
https://www.verexif.com/en/


Prepare um local de encontro "seguro" caso todos tenham que se separar e fugir!
Deve estar longe o suficiente do local para ser seguro, mas não muito longe a
ponto de demorar muito. Você deve combinar um tempo de espera para todos
chegarem ao local e saírem.

Agora, mesmo que você esteja planejando fugir, você deve estar preparado e
levar em consideração o risco de ser pego. Você pode fazer todo o possível
para minimizar isso, mas esta é uma possibilidade muito real. Certifique-se de
que sua célula esteja ciente das possíveis consequências legais. Obviamente,
isso dependerá da ação que você tomar e é por isso que é importante que
você faça sua própria pesquisa sobre isso. Busque também por advogados que
possam ajudar caso alguém seja detido durante a ação.

 

lei

e se tudo de errado?

LOCAL DE ENCONTRO SEGURO APÓS A AÇÃO

PLANEJE SUA AÇÃO



AGIR
Adrenalina e nervosismo estarão bombeando através de você ao mesmo
tempo. Isto é normal. Certifique-se de revisar seus planos antes de agir
para garantir que todos estejam na mesma página. Então vá em frente.

Passo 5

Chegou o dia, sua ação está
planejada, você está todo

equipado e pronto para partir.

BOA SORTE!



PÓS-AÇÃO
Passo 6

Você acabou de sabotar uma empresa cúmplice. Neste ponto, você quer ter certeza de

Tire as fotos do smartphone descartável
-Remova os dados exif de qualquer imagem
-Edite quaisquer pontos identificáveis nas imagens de vídeo (vozes ou rostos)
-Envie-os para actions@palestineaction.org

Junto com a filmagem, você pode adicionar seu próprio comunicado, que a Palestine
Action publicará junto com sua ação.

Se você ainda tiver latas de spray vazias ou quaisquer outros itens, retire-os o mais
rápido possível. Não os coloque em lixeiras de reciclagem, encontre um local
comunitário ou outro local para jogá-los fora. Se você não quiser se livrar de seus
trajes, certifique-se de que eles não estejam em sua casa ou em seu carro. Leve-os
para a casa de um amigo. Isso pode parecer exagero, mas a melhor tranquilidade e
final para uma ação é saber que não há evidências deixadas no local ou em sua casa.
Se a polícia chegar ao ponto de revistar a sua casa (o que é muito improvável se você
seguir todas as instruções seguindo as etapas acima), eles procurarão quaisquer itens
que conectem você a essa ação.

lembre-se

destruir toda evidência.



TECNOLOGIA
Passo 7

principais informações para descobrir

Use Tor para pesquisa online
Se mantenha limpo

Sempre que possível, não use telefones ou

computadores para organizar reuniões

Instale o signal no seu telefone normal

Ao se registrar no signal, configure uma conta
usando o número do telefone descartável

Use a função Session para mensagens se não
quiser um número de telefone associado

Pegue o código de ativação do telefone
descartável e insira-o no primeiro

Use protonmail e crie uma senha complexa:

Agora você pode desligar e não usar o telefone
descartável

Compre ou use outro telefone (por exemplo,
um telefone tradicional barato) com um SIM,
tudo comprado em dinheiro

Embora isso não seja necessário quando você estiver usando o Tor, uma
VPN ocultará o local de onde você está se conectando, para que você
seja menos identificável pelos sites que está usando.
Boas VPNs para usar são:

Use Signal com mensagens desaparecendo em.. Coloque
telefones em um microondas ou em outro quarto nas reuniões

Delete tudo que não precisar como fotos e arquivos de pesquisa.

como configurar o siginal com um número descartável

1

2

3

4

5

6

7

CHECAGEM 

Use um smartphone descartável

Use VPN

Proton VPN
RISE UP VPN



Use o CryptPad para armazenar quaisquer documentos de
pesquisa colaborativa, se você também tiver. No cryptpad,
adicione senhas aos seus arquivos e defina datas de expiração
(destruição) para após sua ação, caso não precise delas depois
disso.

Uma VPN, ou rede privada virtual, é uma tecnologia que estabelece
um túnel seguro entre dois ou mais dispositivos. Uma VPN de
Internet oferece um túnel entre você e a Internet, permitindo que
você navegue na web com segurança e privacidade, mesmo ao usar
uma rede WiFi pública em um café ou hotel.

Poderíamos escrever um livro inteiro sobre esse
assunto. Mas, ei, em primeiro lugar, ele estaria
desatualizado no momento em que o
escrevemos, com a rápida mudança da
segurança especialmente digital e, em segundo
lugar, muitas outras pessoas inteligentes já o
fizeram, por isso fornecemos aqui algumas
fontes confiáveis para você verificar e reverificar.
Uma coisa sobre sua célula é que você não
precisa se preocupar ou se envolver em
recrutamento depois de formada e, portanto, é
um pouco mais fácil implementar os
procedimentos de segurança de nível mais alto
que você precisa. A segurança digital é vital,
mas não deve ser feita em detrimento da
segurança básica! Vangloriar-se, fofocar e falar
palavras soltas geralmente são muitas vezes a
forma como as coisas se desfazem e esse tipo
de comportamento deve ser evitado e
denunciado se você tiver algum problema

Protonmail é um e-mail criptografado de ponta a ponta. Isso
significa que somente você e as pessoas para quem você envia e-
mail podem ver o conteúdo do seu e-mail. No entanto, se os
tribunais suíços solicitarem dados do protonmail (o que pode ser
feito através da Europol), o protonmail poderá fornecer-lhes
informações de endereço IP (basicamente, de onde você fez login).

Embora serviços como o riseup.net sejam administrados por pessoas
mais alinhadas politicamente, isso não significa necessariamente que
sejam melhores. Organizações como a RiseUp são menores e com
menos recursos do que o Protonmail.

na  sua célula. Além dos conselhos contidos nos
guias abaixo, você também deve adotar algumas
precauções simples e sensatas. A mais conhecida, e
muitas vezes esquecida, é que você não deve levar
seu telefone com você em nenhuma reunião que sua
célula realizar. O ideal é que você organize reuniões
via Signal (certifique-se de ativar as mensagens que
desaparecem) e depois não leve o telefone. Além
disso, todos os membros da sua célula devem
investir em uma gaiola de Faraday para o seu
telefone. Elas bloqueiam todas as comunicações
com o seu telefone e, se usados corretamente, você
"fica escuro" enquanto o telefone estiver na gaiola de
Faraday (é chamado de gaiola, mas a maioria parece
carteiras grandes!)

Se você usar uma VPN toda vez que fizer login no endereço,
isso significa que o protonmail nunca terá acesso a um
endereço IP vinculado a você e você estará muito mais
seguro.

SEGURANÇA

Passo 8

Basta usar protonmail e ter cuidado.

protonmail

cryptpad 

o que é uma vpn?

"Sabemos que, pela natureza da tecnologia e da segurança digital, essas informações ficarão desatualizadas rapidamente. Aceitamos sugestões construtivas sobre alterações nesta
parte do guia, e-mail info@palestineaction.org (ou qualquer outro)"

Guia de segurança

https://activisthandbook.org/organising/security-culture

